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Nazwa przedmiotu

Kod przedmiotu INZ1BSK

Bezpieczenstwo sieci komputerowych

Rodzaj przedmiotu obowigzkowy

Forma zajec i liczba godzin

w C L P Ps T S Semestr 6

20 20 Punkty ECTS 4

Przedmioty wprowadzajace

Sieci komputerowe (INZ1SKO), Sztuczna inteligencja (INZ1SIN),

Cele przedmiotu

Zapoznanie z metodami zabezpieczania systemow i sieci komputerowych oraz ich testowania pod katem bezpieczenstwa.
Zapoznanie z metodami kryptograficznymi umozliwiajgcymi zapewnienie poufnosci i wiarygodnosci danych cyfrowych.

Tresci programowe

Wyktad:
1. Podstawowe pojecia kryptografii. Kryptografia symetryczna/asymetryczna.

2. Protokét Diffiego-Hellmana. Przyktady szyfrow symetrycznych/asymetrycznych.

3. Ustugi sieciowe podnoszace poziom bezpieczenstwa (SSH, SFTP, HTTPS, VPN, etc.).
4. Popularne ataki na systemy i sieci komputerowe (MITM, DoS/DDoS, etc.).

5. Systemy IDS/IPS.

6. Reakcja na incydenty naruszenia systeméw ochrony.

7. Anonimizacja potgczen sieciowych.

8. Utwardzanie systeméw operacyjnych i sieci komputerowych.

9. Przeprowadzanie testéw penetracyjnych.

Pracownia specjalistyczna:

1. Implementacja podstawowych modutéw kryptograficznych
2. Generatory liczb pseudolosowych. Szyfry strumieniowe.

3. Kryptosystemy symetryczne i asymetryczne.

4. Konfiguracja bezpiecznych ustug sieciowych.

5. Testy penetracyjne.

Metody dydaktyczne

wyktad konwersatoryjny,
wyktadem,

wykfad informacyjny, symulacja, metoda projektow, programowanie z uzyciem komputera, dyskusja zwigzana z

Forma zaliczenia

Wyktad - zaliczenie pisemne.
Pracownia specjalistyczna - realizacja zadan praktycznych.

Symbol efektu uczenia sie

Odniesienie do kierunkowych

Zaktadane efekty uczenia sie efektéw uczenia sie

K_WO05

EUl zna podstawowe algorytmy kryptograficzne oraz potrafi z nich korzystac K_wWo08
K_U02

EU2 zna podstawowe ataki na sieci komputerowe oraz metody zapobiegania im K_Wo08
K_Wo08

EU3 zna zasady przeprowadzania testow penetracyjnych oraz potrafi przeprowadzi¢ podstawowe testy K7U08
EU4 zna wybrane ustugi podnoszgce poziom bezpieczenstwa systeméw i sieci komputerowych oraz potrafi je K_Wo08
konfigurowad K_U08

Symbol efektu uczenia sie

Forma zaje¢ na ktorej zachodzi

Sposdb weryfikacji efektu uczenia sie weryfikacja

EUl zaliczenie pisemne, realizacja zadanh praktycznych W, Ps
EU2 zaliczenie pisemne w
EU3 zaliczenie pisemne, realizacja zadanh praktycznych W, Ps
EU4 zaliczenie pisemne, realizacja zadanh praktycznych W, Ps
Bilans naktadu pracy studenta (w godzinach) Liczba godz.
1 - Udziat w wyktadach - 10x2 20
2 - Udziat w pracowni specjalistycznej - 10x2 20
Wyliczenie 3 - Przygotowanie do pracowni specjalistycznej - 3
4 - Opracowanie sprawozdan z pracowni i wykonanie zadan domowych (prac domowych) - 40
5 - Udziat w konsultacjach - 2
6 - Przygotowanie do zaliczenia wyktadu - 15
RAZEM: 100
Wskazniki iloSciowe GODZINY ECTS
Naktad pracy studenta zwiazany z zajeciami wymagajacymi bezposredniego udziatu nauczyciela (5):(112“(2) 1.7
Naktad pracy studenta zwiazany z zajeciami o charakterze praktycznym (2)+?4?J’+(3) 2.5
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